LUIS ANTONIO COLIN HEREDIA

Ethical Hacker | Pentester | Bug Hunter | Full Stack Dev (c011nr00t)

@ mr.cOl1nrO0t@gmail.com o +52 5581832383 @ Ciudad de México, MX — reubicacién a GDL (préx.) M luisantoniocolin ¢ ColinTony

PERFIL

Especialista en Ciberseguridad Ofensiva y Bug Bounty Research con capacidad
de exploit chaining: no solo encuentro vulnerabilidades, las encadeno para de-
mostrar impacto real con evidencia y mitigaciones claras. He construido cadenas
de ataque de alto valor, por ejemplo en Kindle (embedded): HTML Injection —
Stored XSS — abuso de APIs internas, culminando en escenarios como acciones
sin consentimiento, lectura arbitraria de archivos y secuestro de sesion (cook-
ies/tokens), siempre bajo un enfoque de investigacion responsable. Domino pen-
testing web end-to-end (recon — PoC — explotacion — reporte) en fallas como
ATO, SQLi, RCE y légica de negocio. Ademds, lidero iniciativas de ciberseguridad
y formacion técnica, y profundizo en reversing/exploit development.

EXPERIENCIA
Pentester & Lider de Area de Ciberseguridad Administrategia / Feraz
@ 2022 - Actualidad ® Remoto

e Pentesting completo a multiples aplicaciones web (desde reconocimiento hasta validacion y re-
porte).

e Reporte y validacion de vulnerabilidades criticas: RCE, ATO, SQLi y fallas de légica de negocio.

e Liderazgo del area: revisiones de seguridad, propuestas/cotizaciones y acompanamiento a equipos
técnicos.

Bug Bounty Research (Amazon Devices) HackerOne
@ 2025 - Actualidad (tiempo libre) ® Remoto

e 4+ reportes validos para Amazon Devices.
e Posicionado dentro del top de hackers 2025 en Amazon Devices (ranking de plataforma).

Bug Bounty Research (Programas Privados) CyScope
@ 2025 - Actualidad (tiempo libre) ® Remoto

e 35+ reportes validos en sectores financieros.
e Top 20 mejores hackers de la plataforma (ranking).

Profesor / Instructor de Ethical Hacking WorldAedalT
i 2023 - 2024 ® Remoto

e Imparti clases a grupos para preparacion de certificacion (CertiProf).

Profesor Freelance (eJPT & Bug Bounty) Independiente
@ 2022 - Actualidad ® Remoto

e Mentoria 1:1 para preparacion eJPT y metodologia de bug bounty enfocada a resultados.

PROYECTOS & RESEARCH

Kindle Firmware Reversing Embedded / Reverse Engineering

e Investigacion continua en reversing de firmware y componentes (enfoque: aprendizaje serio de
exploit dev).

Bug Bounty R&D Web Pentesting / Logic Flaws

e Desarrollo de PoCs, validacién técnica y documentacién orientada a reportes de alta calidad.

DIVULGACION

Charla: Ethical Hacking & Bug Bounty YouTube (public talk)

e https:/www.youtube.com/watch?v=50Q28zegjDA&t=2445s

Objetivo 2026: consolidar ruta de reversing/exploit development y completar certifica-
ciones planificadas.

HIGHLIGHTS

g!; Bug Bounty (Amazon Devices)
4+ reportes validos (HackerOne) y presencia en
top hackers 2025.

g!, Programas privados (Finanzas)
35+ reportes validos y Top 20 en CyScope.

@® Liderazgo

@V | ider del drea de ciberseguridad interna (pentest-
ing + acompafamiento).

FOCUS

[Web Pentesting ] [ Bug Bounty ] [ Reversingj

[ Business Logic j [ Exploit Dev (path)]

SKILLS

Ethical Hacking 0000
Full Stack Dev 0000
Reversing (en progreso) 000
LENGUAJES

Java (mid-high) 0000
JavaScript/Node (mid) 00 (
Scripting (Bash, Python, C/C++) 000

PLATAFORMAS

[ Linux ] [ Windows J [ Android ]

CERTIFICACIONES

eJPTv2 INE Security
i 2024

Planeadas 2026: PWPA (TCM), HTB CJCA, HTB
CWES

EDUCACION

Técnico en Programacion CECyT 9 (IPN)
® México

Ingenieria (trunca) ESCOM (IPN)

@ 2 1 afo de terminar ® México
Espaiiol (nativo) 00000
Inglés (técnico, intermedio) 00
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